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数据中心智能配电监控系统技术规范
[bookmark: _Toc97192964][bookmark: _Toc240558185][bookmark: _Toc26986530][bookmark: _Toc17233333][bookmark: _Toc240794078][bookmark: _Toc240644954][bookmark: _Toc240643358][bookmark: _Toc24884218][bookmark: _Toc17233325][bookmark: _Toc26718930][bookmark: _Toc24884211][bookmark: _Toc241653087][bookmark: _Toc26648465][bookmark: _Toc26986771][bookmark: _Toc243487300]范围
[bookmark: _Toc17233334][bookmark: _Toc24884219][bookmark: _Toc24884212][bookmark: _Toc26648466][bookmark: _Toc17233326]本文件规定了数据中心智能配电监控系统（以下简称系统）的系统架构、系统功能、性能要求、安全防护及运维管理。
本文件适用于数据中心智能配电监控系统的设计与运行维护。
[bookmark: _Toc240644955][bookmark: _Toc240558186][bookmark: _Toc97192965][bookmark: _Toc241653088][bookmark: _Toc240643359][bookmark: _Toc26986531][bookmark: _Toc240794079][bookmark: _Toc26986772][bookmark: _Toc26718931][bookmark: _Toc243487301]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 22239  信息安全技术 网络安全等级保护基本要求
GB/T 28827.1  信息技术服务 运行维护 第1部分：通用要求
GB/T 36572  电力监控系统网络安全防护导则
[bookmark: _GoBack]GB 50174  数据中心设计规范
DL/T 2335  电力监控系统网络安全防护技术导则
DL/T 2337  电力监控系统设备及软件网络安全技术要求
[bookmark: _Toc240794080][bookmark: _Toc240558187][bookmark: _Toc97192966][bookmark: _Toc240643360][bookmark: _Toc241653089][bookmark: _Toc240644956][bookmark: _Toc243487302]术语和定义
下列术语和定义适用于本文件。

    智能配电监控系统  intelligent power distribution monitoring system
对配电链路中的配电设备及辅助监测设备进行实时监视、控制、分析和优化的自动化系统。

    人机界面  human-machine interface
系统提供的用于显示运行信息、接收操作指令并进行人机交互的用户界面，包括监控画面、参数画面、报警画面、事件查询、报表报告、诊断分析等。

    事件管理  event management
系统对运行过程中发生的重要事件进行记录、存储和查询的功能，事件包括设备状态变位、设备投运和退出、设备报警和故障、操作员登录和退出、告警确认、设备控制操作等。
[bookmark: _Toc240558188][bookmark: _Toc240643361][bookmark: _Toc241653090][bookmark: _Toc240644957][bookmark: _Toc240794081][bookmark: _Toc243487303]缩略语
下列缩略语适用于本文件。
AES-256：高级加密标准（Advanced Encryption Standard）
ATS：自动转换开关（Automatic Transfer Switch）
DNP：分布式网络协议（Distributed Network Protocol）
IO：输入/输出（Input/Output）
IEC 103：IEC 60870-5-103继电保护设备信息接口配套标准（Companion Standard for the Informative Interface of Protection Equipment） 
IEC 104：IEC 60870-5-104采用标准传输协议子集的IEC 60870-5-101网络访问(ransmission protocols-Network access for IEC 60870-5-101 using standard transport profiles)
IEC 61850：IEC 61850电力厂站自动化通信网络和系统(Communication networks and systems for power utility automation)
Modbus：串行通信协议（Modicon Communication Bus）
NTP：网络时间协议（Network Time Protocol）
OPC：开放平台通信（Open Platform Communications）
PT：电压互感器（Potential Transformer）
RJ45：一种短距离、点对点或星型以太网通信的标准化物理接口（Registered Jack 45）
RTU：远程终端单元（Remote Terminal Unit）
RS-232：一种短距离、点对点通信的串行通信传输接口（Recommended Standard-232）
RS-485：一种远距离、多点通信的差分串行通信传输接口（Recommended Standard-485）
SNMP：简单网络管理协议（Simple Network Management Protocol）
SOE：事件顺序记录（Sequence of Events）
TCP：传输控制协议（Transmission Control Protocol）
UPS：不间断电源（Uninterruptible Power Supply）
VLAN：虚拟局域网（Virtual Local Area Network）
[bookmark: _Toc240644959][bookmark: _Toc240558190][bookmark: _Toc240643363][bookmark: _Toc240794082][bookmark: _Toc241653091][bookmark: _Toc243487304]系统架构
[bookmark: _Toc240558191][bookmark: _Toc240643364][bookmark: _Toc240644960][bookmark: _Toc241653092][bookmark: _Toc240794083][bookmark: _Toc243487305]总体架构
数据中心智能配电监控系统应采用分层分布式的统一架构，由现场设备层、通信网络层、系统处理层和应用服务层四部分组成，见图1。
安全防护体系应贯穿各层，具备设备安全、网络安全、数据安全防护能力。
[image: E:\xwechat_files\wxid_r53vzaa7xcfg22_6fdb\temp\InputTemp\40e1974e-4389-4650-baac-47b374a9e7b9.png] 
系统总体架构图
[bookmark: _Toc241653093][bookmark: _Toc240558192][bookmark: _Toc240794084][bookmark: _Toc240643365][bookmark: _Toc240644961][bookmark: _Toc243487306]现场设备层
现场设备层应涵盖数据中心配电链路中的各类设备，包括但不限于：
中压配电设备，包括市电与油机切换柜、PT柜、出线柜、进线柜、出线柜等，柜内应配置真空断路器、综合继电保护装置、智能多功能表、电流与电压互感器、接地开关、氧化锌避雷器等；
低压配电设备，包括低压进线柜、联络柜、馈电柜、框架断路器、塑壳断路器、智能电力仪表、浪涌保护器、电能质量补偿装置等；
密集母线设备，包括密集母线、母线插接箱、温湿度传感器及计量仪表等；
UPS系统，包括UPS主机、UPS输入/输出配电柜、旁路柜、蓄电池组、电池巡检模块、负载配电列头柜（精密配电柜）及其多回路监控装置等；
柴发设备，包括发电机组控制器（含并机控制模块）、供油系统、并机控制柜等；
直流操作电源系统，包括高频开关电源模块、阀控式铅酸蓄电池、监控单元、绝缘监察单元、电池巡检单元等；
电力监控及负载投切相关设备，包括负载自动投切装置、信号采集器、ATS切换柜等；
辅助监测设备，包括中压开关柜动态温升监测装置、断路器特性监测装置、环境温湿度监测装置等；
环境监控设备，包括温湿度传感器（配电室、柴发室、电池室、机房等）、漏水检测传感器及漏水感应线缆、烟感探测器、水浸采集模块、环境数据采集主机等。
[bookmark: _Toc241653094][bookmark: _Toc240643366][bookmark: _Toc240794085][bookmark: _Toc240644962][bookmark: _Toc240558193][bookmark: _Toc243487307]通信网络层
通信网络层应采用工业以太网构建，并满足下列要求：
1. 提供RS-232/485、RJ45网口、光纤接口等标准通讯接口；
1. 支持Modbus RTU/TCP、IEC 103、IEC 104、IEC61850、SNMP、OPC等协议；
1. 通信网关应具备数据缓存、断点续传、时间同步、网络诊断等功能；
网络设备应采用工业级交换机，支持VLAN划分、端口镜像、环网冗余等功能；
核心网络应采用冗余架构，单网故障时自动切换。
[bookmark: _Toc241653095][bookmark: _Toc243487308]系统处理层
系统处理层是监控系统的核心处理中枢，由监控平台、数据平台、应用平台、安全与交互平台构成，协同完成数据处理、存储、分析与交互等任务，并满足下列要求：
1. 监控平台由监控服务器及监控服务软件组成，具有实时数据处理、报警生成、控制指令下发、事件管理及系统自诊断等功能；
数据平台由数据服务器及数据库组成，具有实时数据、历史数据、告警信息、操作记录及统计信息的分类存储、备份、转储和恢复等功能；
分析平台由分析服务器及报表与统计分析等软件组成，具有报表服务、统计分析、能耗分析等功能；
安全与交互平台由监控工作站及相关附件、权限与安全服务软件组成，具有身份认证、权限管理、操作日志记录、数据加密及人机交互等功能。
[bookmark: _Toc240644964][bookmark: _Toc241653096][bookmark: _Toc240794087][bookmark: _Toc240558195][bookmark: _Toc240643368][bookmark: _Toc243487309]应用服务层
应用服务层应面向电气操作员、电气工程师和系统管理员等不同角色，提供下列应用功能：
1. 运行监视：支持模拟量、开关量及设备状态的实时采集与刷新，提供单线图、参数、报警、事件、趋势、拓扑等画面的多客户端访问；
远程管控：支持断路器、隔离开关、ATS等设备的远程分合闸、定值修改和控制禁止，并集成权限校验、双口令确认、同步及联锁检查、操作日志记录等安全机制。
故障防控：支持越限、变位、事件、通信状态等报警的生成、推送、分级、存储和查询，并记录设备变位、投退、报警、故障、登录退出、告警确认和控制操作等重要事件；
能耗优化：支持电流、电压、功率、电度、温度等电气量的采集处理与周期统计，生成日/月报表。
应用服务层应支持本地监控工作站、Web浏览器客户端、移动运维终端等多种应用形态，满足设计、生产、运维、管理等不同岗位和场景的使用需求。
[bookmark: _Toc240794088][bookmark: _Toc240643369][bookmark: _Toc240558197][bookmark: _Toc241653097][bookmark: _Toc240644965][bookmark: _Toc243487310]系统功能
[bookmark: _Toc240643370][bookmark: _Toc240558198][bookmark: _Toc240794089][bookmark: _Toc241653098][bookmark: _Toc240644966][bookmark: _Toc243487311]数据采集与处理
系统应能实时和定时采集电气设备的相关数据，包括但不限于：
1. 模拟量：电流、电压、功率、电度、频率、变压器温度等；
开关量：断路器及隔离开关位置信号、继电保护及自动装置信号、设备运行状态信号以及各种事件信息等；
其他相关数据：综合保护装置定值、故障录波、电力参数测量仪、直流屏、发电机组、温控仪等采集的数据。
系统应具备对采集数据信息进行自动检查及处理的功能，包括下列内容：
1. 数据检查：自动过滤异常数据，对正常数据、越限数据和人工设置数据进行检查和标识；
数据处理：模拟量量值变换、状态量的极性处理、多态数据处理、状态封锁与解除。
[bookmark: _Toc240558199][bookmark: _Toc240643371][bookmark: _Toc240644967][bookmark: _Toc240794090][bookmark: _Toc241653099][bookmark: _Toc243487312]统计分析
系统应具备对采集数据信息进行统计分析的功能，并满足下列要求：
1. 统计内容包括电量参数、变压器温度、有功电度和无功电度、操作计数器、跳闸次数、设备启动次数、开关分合闸次数等；
统计周期选择，按日、月、季或自定义时间段设置统计周期；
指定量的最大值、最小值、平均值和累计值统计。
系统宜能够按照不同统计周期和范围对系统采集信息进行组合分析，包括电能量查询、电能量统计、负荷分析等。
系统宜能进行电能质量分析，包括但不限于谐波分析、电压质量分析、三相不平衡分析，电压暂降、暂升、短时中断等暂态事件进行监测和记录，并生成统计报告，为电能质量治理提供数据支撑。
系统宜具备配电资产统计分析功能，支持按区域、系统、设备类型等维度统计资产数量、容量、负载率、投运年限、故障及维保等信息，并生成统计报表，为容量规划、运维检修和更新改造提供依据。
[bookmark: _Toc241653100][bookmark: _Toc240643372][bookmark: _Toc240558200][bookmark: _Toc240644968][bookmark: _Toc240794091][bookmark: _Toc243487313]远程控制
系统应支持远程控制功能，并建立严格的权限控制和操作安全机制：
1. 支持对断路器进行远程分合闸操作、数字输出控制、设定值修改等操作；
关键控制操作应支持密码或凭证确认，并具备同步检查、联锁检查等操作前校验功能；
所有远程控制操作均应记录至事件日志，以供审计追溯；
支持对单个标签或整个设备执行控制禁止，防止误操作。
[bookmark: _Toc240643373][bookmark: _Toc240794092][bookmark: _Toc241653101][bookmark: _Toc240558201][bookmark: _Toc240644969][bookmark: _Toc243487314]人机界面
系统应提供的用户界面包括但不限于：
1. 各个变电所、配电所的单线图显示界面，
各个变电室、配电室智能装置的详细参数画面，
母线监视画面，
UPS系统监视画面，
柴发系统监视画面，
电能质量分析界面，
资产统计分析界面，
报警总集界面，
事件查询界面，
趋势和历史曲线分析界面，
系统拓扑结构图界面，
在线帮助界面，
登录和注销界面，
系统界面切换按钮界面，
系统报表显示和调用界面。
[bookmark: _Toc241653102][bookmark: _Toc240644970][bookmark: _Toc240558202][bookmark: _Toc240794093][bookmark: _Toc240643374][bookmark: _Toc243487315]报警管理
报警内容应包括设备状态异常故障，测量值越限，监控系统软件、硬件、通信接口及网络故障等。
告警发生时应支持声光提示、弹窗、短信及平台推送等多种告警方式。
系统应支持越限告警、变位告警、事件告警、通讯状态告警、运行日志等报警功能；
系统的报警信息应提示告警类型、告警对象、告警内容、告警发生时间及确认状态等信息， 并支持告警颜色自定义配置，能根据告警级别和告警状态以不同颜色区别。
系统应提供报警信息查询功能，可从数据库中查阅历史告警信息。查询方式包括按类型、按时间段、按发生源、按等级等单一方式或其组合方式。
系统对所有报警信息应提供时标处理：
1. 对支持SOE时标的设备，应提供设备端SOE时标解析；
对不支持SOE功能的智能设备，系统应自动为报警信息关联时间标签。
[bookmark: _Toc241653103][bookmark: _Toc240794094][bookmark: _Toc240643375][bookmark: _Toc240558203][bookmark: _Toc240644971][bookmark: _Toc243487316]报表管理
系统应可使用各类历史数据，生成不同格式和类型的报表。
系统应支持对各类历史数据进行统计计算，包括但不限于功率、电压、电流、电量等平均值、最大或最小值。
报表应具有用户自定义编辑功能（含编辑特殊公式，设定周期）并可按设定要求进行计算。
24小时日负荷报表、24小时日负荷曲线、电能日报和电能月报。
报表应支持文件（CSV、XLS、PDF、TXT 等）、打印等方式输出。
[bookmark: _Toc240558204][bookmark: _Toc240643376][bookmark: _Toc240794095][bookmark: _Toc240644972][bookmark: _Toc241653104][bookmark: _Toc243487317]数据存储
系统储存数据应包括但不限于实时采样数据、实时统计数据、报警信息、SOE、操作记录以及统计信息。
系统应支持秒级实时数据存储，存储时间不应小于60天。
系统应具备历史数据分类存储功能，存储时间间隔应可设置；历史数据宜采用数据库存储，并具备不少于12个月的数据存储容量。
系统应具备数据库维护、同步、备份和恢复等功能。
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系统应能记录系统中所有的重要事件，包括：
1. 设备状态变位、设备运行、退出；
设备出现报警、故障；
操作员登录和退出操作；
设备告警确认和设备控制操作。
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系统应提供给用户四种不同级别权限：
1. 浏览用户：浏览系统画面包括系统图、告警画面等；
电气操作员：对所有设备发出控制命令；
电气工程师：确认告警、设备挂牌、记录报表、修改趋势曲线配置等；
系统管理员：所有操作员、工程师权限，启动系统应用程序，修改系统配置，退出系统等。
系统的权限分级应支持对区域进行用户权限划分。
登录系统的所有用户都应经过授权，进行身份和权限认证。
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系统可用性应满足下列要求：
1. 数据中心等级划分应符合 GB 50174的规定，各等级系统年可用率应符合表1的规定；
各等级数据中心年可用率
	数据中心等级
	等级特征
	系统年可用率

	A 级数据中心
	容错型
	≥99.99%

	B 级数据中心
	冗余型
	≥99.75%

	C 级数据中心
	基本型
	≥99.67%



系统内主要设备运行寿命≥10年。
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系统采集与传输实时性应满足下列要求：
1. 遥测时间总时间分辨率≤1 s；
遥信分辨率≤2 ms；
事件记录分辨率≤2 ms（站内）；
遥信变位传送时间≤1 s；
重要遥测传送时间≤2 s。
系统呈现与刷新实时性应满足下列要求：
1. 画面响应时间＜3 s；
画面实现数据更新周期≤3 s；
画面调用时间≤3 s； 
画面数据刷新时间250 ms～5 s可调；
开关变位故障信息刷新时间≤3 s。
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系统可靠性应满足下列要求：
1. 主设备平均无故障时间≥50000 h；
1. 装置平均无故障时间≥100000 h；
遥测合格率≥99.9%；
遥信正确率≥99.99%；
事件记录正确率：100%。
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各工作站CPU平均负荷率应满足下列要求：
1. 正常运行时（任意30 min内）≤ 40%；
系统故障时（10 s内）≤ 70%。
网络负荷率应满足下列要求：
1. 正常时（任意30 min内）≤20%；
1. 系统故障时（10 s内）≤30%。
容量要求应包括：
1. 模拟量≥8000点；
状态量≥10000点；
遥控≥500点；
计算量≥2000点。
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设备安全应符合DL/T 2337的规定，并满足下列要求：
1. 中压开关柜外壳防护等级应为IP4X，断路器室门打开时为IP2X；低压开关柜外壳防护等级不应小于IP30，打开门后其内部防护等级应达到IP20；
母线槽外壳防护等级不应低于IP54，并应具备良好的排水孔设计，使母线安装方向不受限制；
现场设备应具备自检、联机诊断校验和故障告警功能，关键设备宜支持带电插拔或模块化更换；
通信线缆在活动地板下或吊顶内敷设时，应采用低烟无卤阻燃铜芯电缆，并应留出适当空间。
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网络安全应符合GB/T 36572和DL/T 2335的规定，并满足下列要求：
1. A级及B级数据中心核心网络应采用冗余架构，单网故障时自动切换；
对于通过网关接入的设备，应合理配置网关超时和重试机制；
系统与第三方系统进行数据交互时，应采用防火墙、隔离装置或安全网关进行边界防护；
远程访问应采用加密通道，并应进行身份认证和访问控制。
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数据安全应符合GB/T 22239的规定，并满足下列要求：
1. 数据库存取应通过应用程序接口实现，接口应具备权限控制；
1. 数据应具有唯一标识并保证事务一致性，关键数据操作应记录审计日志；
系统应支持数据备份策略配置，备份数据宜异地存放，并应定期进行备份恢复演练；
遥控指令、用户身份鉴别信息、权限配置信息、电能计量与能耗数据、通信密钥等敏感数据在传输和存储过程中应采用SM2、SM4和AES-256等加密算法；
对超过保存期限、业务终止或设备退役等数据，应经授权审批后采用不可恢复的方式销毁，并记录销毁时间、范围、方式、操作人和审批人；
废弃存储介质处置前应进行安全擦除或物理销毁。
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日常维护应符合GB/T 28827.1的规定，并满足下列要求：
1. 开展日常巡检，检查系统运行状态、资源使用情况、安全告警信息等，
巡检频率不应低于每日一次；
建立运维记录制度，记录运维处理过程和处理结果；
建立变更管理制度，变更计划和执行记录应完整可追溯。
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故障等级应按受影响范围和严重程度分为三级：
1. 一级故障（严重）：监控服务层核心服务不可用，现场设备层关键配电设备数据全面中断，历史数据库核心数据丢失或损坏等直接影响数据中心配电系统正常运行的故障；
二级故障（较严重）：监控服务层部分非核心功能不可用，单条配电链路或单个配电区域设备数据中断，告警、报表或远程控制功能失效等影响范围可控但不影响整体配电系统运行的故障；
三级故障（一般）：单个现场设备接入异常，某项非核心系统功能异常，人机界面访问缓慢、界面显示异常、非关键数据缺失、建议性告警误报等影响单一用户或单个设备的故障。
故障响应与恢复应满足下列要求：
1. 一级故障30 min内完成恢复，响应时间不应超过5 min；
二级故障60 min内完成恢复，响应时间不应超过15 min；
三级故障4 h内完成恢复，响应时间不应超过60 min。
故障处理应做好记录，包括故障现象、原因分析、处理过程和恢复时间等内容。
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系统软件升级应经过测试和验证，并应在升级前进行数据备份。
软件升级不应影响系统基本结构和现有功能。
系统硬件扩展时，用户可增加新的保护和计量设备、网关、可编程控制器、操作员工作站、扩展网络等，而不影响现有系统结构。
升级前应制定回退方案，升级后应进行功能、性能和安全测试，并形成升级记录
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